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Introduccion

Las violencias basadas en género se mantienen como un fendbmeno central en la vida
de las mujeres y las nifias alrededor del mundo. A pesar del reconocimiento que hoy
existe sobre estas violencias, expresado, entre otras, en diferentes convenciones y
otros instrumentos de caracter global y regional y en legislaciones y politicas
publicas nacionales, como el caso de Colombia, su magnitud deja claro que las
respuestas a la fecha por parte de los Estados son insuficientes, por lo que su
abordaje debe ser una prioridad. Como lo plante6 el Secretario General de las
Naciones Unidas en su informe de octubre de 2024, las violencias que enfrentan las
mujeres y las nifias continlan como uno de los problemas de derechos humanos méas
prevalentes en el mundo, con impactos que se inscriben en su salud y su vida, pero
también, en las familias, las comunidades y en el conjunto de las sociedades
(Naciones Unidas, 2024).

En 2023, a nivel global, en promedio cada dia 140 mujeres y nifias fueron victimas de
feminicidio por parte de su pareja o un familiar cercano. En las Américas, la tasa de
esta violencia de género extrema fue de 1,6 mujeres por cada 100.000 habitantes, la
segunda tasa mas alta entre continentes (ONU Mujeres y Oficina de las Naciones
Unidas contra la Droga y el Delito [UNODC], 2024). Ademas, casi una de cada tres
mujeres en todo el mundo ha vivido violencia fisica y sexual perpetrada por sus
parejas, violencia sexual fuera de la pareja o ambas (ONU Mujeres, 2024). En
Colombia, la situacion no es diferente. De acuerdo con los datos disponibles, en
2023 las mujeres fueron el 86% de las victimas de violencia de pareja, con una tasa
de 168,8 mujeres victimas por cada 100.000 habitantes, fueron el 88% de las victimas
de delitos sexuales, con una tasa de 80,1 por cada cien mil habitantes, y un riesgo
agravado para las nifias, para quienes entre los 10 y 14 afos la tasa de este delito se
registré en 490,9. Durante ese mismo afo, el 27,6% de los homicidios de mujeres
fueron catalogados como presuntos feminicidios por medicina legal (Instituto
Nacional de Medicina Legal y Ciencias Forenses [INML], 2024). Particularmente,
sobre esta violencia, entre 2021 y 2023 la Fiscalia General de la Nacion tipificé 2.089
feminicidios en el pais (Departamento Administrativo Nacional de Estadisticas
[DANE] et al., 2024).




Ahora bien, pese a la critica situacion que estos datos evidencian, no son suficientes
para dar cuenta de la realidad de las violencias que hoy viven las mujeres y las nifias.
No se trata so6lo del subregistro estructural que existe al respecto, sino también de
las dindmicas discriminatorias y violentas que van emergiendo en reaccion a la mayor
presencia cotidiana de mujeres en los escenarios tradicionalmente asociados a la
experiencia masculina, pero también, a la reproduccion de estas dinamicas en los
entornos digitales, cada vez mas incorporados a las interacciones sociales de todos
los ambitos de la vida. Es por ello, que, de manera aun reciente, han empezado a
adoptarse denominaciones para practicas de violencia de género que hace unos
aflos no se consideraban como tal, no tenian la recurrencia actual, eran menos
visibilizadas 0 no se nombraban con la especificidad necesaria. Por ejemplo, la
violencia politica contra mujeres o violencia contra las mujeres en politica, la
violencia de género institucional, la violencia de género digital.

La comprensién de estas violencias y la implementacion de acciones que las
prevengan, atiendan, sancionen y reparen varia en cada caso y en cada pais, pero en
todas, mayores esfuerzos son aun requeridos. Sin embargo, las particularidades de
las violencias contra las mujeres que tienen lugar en espacios digitales y través del
uso de diferentes tecnologias de la informacion y comunicacién (TIC) y los pocos
avances en su abordaje, generan una especial alerta. Dada la velocidad de difusién,
la facilidad de anonimato y la permanencia de los contenidos, la violencia de género
digital tiene un “alto riesgo de victimizacion reiterada, prolongada, continua y, en
OWEJCU QECUKQPGU RODNKECq 1TICPK\CEKIP FG
2024, p. 9). Por ello, su prevencion, atencion, sancién y reparacion involucra de
manera activa a los Estados, la sociedad y el sector privado, expresado
principalmente en intermediarios y plataformas de internet.

La violencia de género digital agrava violencias de género existentes, como la
violencia de pareja y la violencia sexual, involucra nuevas manifestaciones de
violencia de género, afecta la participacién plena de las mujeres en escenarios
publicos, asi como el acceso de las mujeres a este tipo de tecnologias (ONU Mujeres,
2023). Aunque todas las mujeres y nifias estan expuestas a riesgos en espacios
digitales, diferentes estudios han mostrado que el riesgo no es el mismo para todas,
ni lo son sus impactos. Mujeres en actividades politicas, defensoras de derechos
hurganos, periodistas, activistas por los derechos de las mujeres y las personas
IQ+, enfrentan riesgos mayores dada la exposicién publica que sus roles
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La violencia de género digital agrava violencias de género existentes, como la
violencia de pareja y la violencia sexual, involucra nuevas manifestaciones de
violencia de género, afecta la participacion plena de las mujeres en escenarios
publicos, asi como el acceso de las mujeres a este tipo de tecnologias (ONU Muijeres,
2023). Aunque todas las mujeres y niflas estan expuestas a riesgos en espacios
digitales, diferentes estudios han mostrado que el riesgo no es el mismo para todas,
ni lo son sus impactos. Mujeres en actividades politicas, defensoras de derechos
humanos, periodistas, activistas por los derechos de las mujeres y las personas
LGBTIQ+, enfrentan riesgos mayores dada la exposicién publica que sus roles
implican.

Aun cuando desde 2006 ya se advertia sobre la posibilidad de que los avances
tecnoldgicos asociados al internet y los teléfonos celulares generaran nuevas formas
de violencias contra las mujeres (Naciones Unidas, 2006), los retos para abordar de
manera integral la violencia de género digital en la actualidad son enormes. Incluso,

no existe una definicion consensuada al respecto ni a nivel internacional ni nacional
—diversos conceptos se utilizan indistintamente para nombrarla—, asi como
tampoco, un acuerdo sobre metodologias para su medicion (Naciones Unidas, 2024;

ONU Mujeres, 2023). Por ello, llamar la atencidn sobre su existencia, posicionar en la
agenda publica su magnitud y sus efectos y exigir acciones gubernamentales al
respecto, es prioridad.

Este documento se inscribe en esa linea. A través de siete apartados, incluida esta
introduccidn, se explora el desarrollo conceptual sobre la violencia de género digital
para comprender mejor su contenido, caracteristicas y alcances; se realiza una
aproximacién a su magnitud e impactos; y, se ofrece una mirada a su abordaje en
Colombia. Adicionalmente, se analiza el caso de Maria’ defensora de derechos
humanos y victima de violencia de género digital, con el fin de documentar cémo
operan estas violencias en el pais, sus formas y sus efectos. Por Gltimo, se presentan
algunas recomendaciones.

'El nombre de la defensora cuyo caso se anali



La violencia de género digital:

un concepto
en desarrollo

\_ J

Las violencias de género contra las mujeres y las nifias que ocurren en espacios
digitales y a través de las TIC son “la mas reciente evolucion de las histéricas y
desiguales relaciones de poder entre hombres y mujeres” (Organizacion de los
Estados Américanos [OEA] et al.,, 2024, p. 9). Esto evidencia que la base de
dominacion y opresion que sostiene las violencias contra las mujeres se sigue
reproduciendo en todos los ambitos que surgen al interior de las sociedades. Por
ello, un punto de partida para abordar la violencia de género digital, es entenderla
como parte del continuum de las violencias contra las mujeres, es decir, reconocer
gue dicho continuum hoy se expresa entre los ambitos publicos-privados vy fisicos-
digitales/virtuales a través del uso de las TIC, aunque los objetivos de la violencia no
sean los mismos en todos los casos.

Esta continuidad digital es, precisamente, la que ha propiciado que formas
extendidas de violencia contra las mujeres y las nifias estén siendo llevadas a
cabo o amplificadas por el uso de las TIC y que, paralelamente, estan
surgiendo nuevas formas de misoginia en linea que estan dejando el
ciberespacio para convertirse en agresiones con impactos fisicos y materiales.
(ONU Mujeres et al., 2021, p. 17).

Al no existir una definicion convenida sobre esta violencia, hay por lo menos cuatro
formas en las que se nombra de manera indistinta en la bibliografia sobre el tema:
violencia en linea contra las mujeres, violencia de género digital, violencia contra las
mujeres facilitada por la tecnologia y ciberviolencia. Una de las definiciones mas
difundidas es la presentada en 2018 por la Relatora Especial de las Naciones Unidas
sobre la violencia contra la mujer, sus causas y consecuencias:

[...] la definicién de violencia en linea contra la mujer se aplica a todo acto de
violencia por razon de género contra la mujer cometido, con la asistencia, en
parte o en su totalidad, del uso de las TIC, o agravado por este, como los
teléfonos moviles y los teléfonos inteligentes, Internet, plataformas de medios
sociales o correo electrénico, dirigida contra una mujer porque es mujer o que
la afecta en forma desproporcionada. (Naciones Unidas, 2018, p. 7).

3%



Esta definicion ha sido la base para otras que con posterioridad han incluido
diferentes elementos para hacerla mas integral. Por ejemplo, se han incluido
explicitamente algunos resultados que se derivan de esta violencia “[...] dafio fisico,

sexual, psicolégico, social, politico o econémico, u otras vulneraciones de derechos
y libertades” (ONU Mujeres, 2022, en Naciones Unidas, 2024, p. 5). En otros casos,
se ha complementado la definicién, incorporando otros dispositivos a través de los

cuales puede ser ejercida la violencia de género digital y que posibilitan nuevas

formas de violencia. Esto puede observarse en el informe sobre el tema presentado

en 2022 por la Plataforma EDVAW, en la que se sefialan también: drones,
dispositivos de grabacién, dispositivos de seguimiento de geolocalizacién y la

Inteligencia Artificial (Plataforma de Mecanismos Expertos Independientes sobre la

discriminacion y violencia contra las mujeres [Plataforma EDVAW] y Consejo de
Europa, 2022).

A nivel regional, desde el Mecanismo de Seguimiento de la Convencion Belém do
Parda (MESECVI) de la OEA, se han impulsado procesos de construccion de
conocimiento que buscan avanzar en la comprensién y diagndstico de la violencia de
género digital, asi como, apoyar en la adaptacion normativa de los Estados Parte de
la Convencion para hacer frente a esta violencia. Desde 2023 la MESECVI avanza en
la propuesta de Ley Modelo Interamericana para Prevenir, Sancionar y Erradicar la
Violencia Digital contra las Mujeres por razones de Género. La adopcion de esta Ley
Modelo puede facilitar la unificacién de criterios para la definicion y abordaje de la
violencia digital de género en las Américas. Desde la MESECVI se ha entendido la
violencia en género en linea contra las mujeres y las nifias como:

Cualquier accion o conducta en contra de la mujer, basada en su género, que
le cause muerte, dafio o sufrimiento fisico, sexual o psicoldgico, econémico o
simbdlico, en cualquier ambito de su vida, la cual es cometida, instigada o
agravada, en parte o en su totalidad, con la asistencia de las tecnologias de la
informacion y comunicacion. (ONU Mujeres et al., 2021).

Ahora bien, los avances por conceptualizar esta violencia y, en varios casos por
tipificarla penalmente, han requerido de la identificacion de las diferentes conductas

y formas en las que se manifiesta hasta el momento. No obstante, dado el ritmo

cambiante y acelerado de las TIC y los espacios de interaccion digital, debe
considerarse que se trata de un concepto abierto, porque las caracteristicas y formas
de esta violencia pueden variar y/o aumentar rapidamente.

2, . . . PRY .z . - "

Plataforma de Mecanismos Expertos Independientes sobre la discriminacién y violencia contra las mujeres, lanzada en marzo de 2018 por la Relatora
Especial de las Naciones Unidas sobre la violencia contra la mujer, sus causas y consecuencias. Esta plataforma reine siete mecanismos de expertos
independientes de las Naciones Unidas y regionales.

°El proceso de construccion de esta Ley Modelo fue lanzado en junio de 2023. En mayo de 2025 se informé sobre avances sustantivos en la consolidacion
del texto que se espera sea adoptado antes de terminar el presente afio (Organizacion de los Estados Américanos [OEA] y Mecanismo de Seguimiento de

la Convencion Belém do Para [MESECVI], 2025).




Las formas de la violencia de género digital incluidas en los diferentes informes de
las Naciones Unidas y la OEA/MESECVI son: el acoso sexual; la creacion, difusion,
publicacién, distribucion, intercambio, manipulacibn o almacenamiento de
fotografias, videos o audios de naturaleza sexual o intima sin consentimiento; la
extorsion basada en contenido sexual; la explotacion sexual y/o trata de mujeres y
nifias a través de/facilitada por las TIC; el hostigamiento; el control y la vigilancia; el
uso, manipulacion o publicacién no autorizada de informacion privada y datos
personales; la suplantacién y robo de identidad en linea; los ataques a la reputacion
o credibilidad mediante la creacion, manipulacion y publicacion de informacion falsa

o fuera de contexto, que muchas veces gira en torno a la vida y comportamiento
sexual de las mujeres; las amenazas directas de violencia; los ataques a grupos,
organizaciones, comunidades o colectivas de mujeres; vy, la incitacion a la violencia
de género y al odio. Estas formas de la violencia digital, a su vez, configuran otras
mas especificas segun su contenido, intencionalidad y la persona a quien se dirija.

En el nivel nacional, entre los diferentes paises de la region hay avances desiguales
en la comprension y conceptualizacion de esta violencia, asi como en su
reconocimiento formal. Sin embargo, gracias a organizaciones y activistas feministas
y a defensoras digitales, en México en 2021 y Argentina en 2023 se adoptaron leyes
especificas para el reconocimiento de la violencia digital como una de las
modalidades en que se expresa la violencia contra las mujeres y se establecié en
cada caso una definicion oficial. En México, ademas, se tipificaron como delitos
algunas de sus manifestaciones, principalmente, aquellas que violan la intimidad
sexual.

“En México lo gue se denomina Ley Olimpia es una conju
Violencias y al Cédigo Penal Federal, con las que se reconoc
sexual (Procuraduria Federal del Consumidor, 2021). En Argentin
sancionar y erradicar la violencia) y adopt6 diferentes medidas para



Ley General de Acceso
de las Mujeres a una Vida
Libre de Violencias - México

\\

Ley de Proteccién Integral
para prevenir, sancionar
y erradicar la violencia
contra las mujeres - Argentina

Violencia digital: es toda accion dolosa
realizada mediante el uso de tecnologias
de la informacion y la comunicacion, por
la que se exponga, distribuya, difunda,

exhiba, transmita, comercialice, oferte,

intercambie o comparta imagenes,

audios o videos reales o simulados de
contenido intimo sexual de una persona
sin su consentimiento, sin su aprobacién
0 sin su autorizacién y que le cause dafo
psicologico, emocional, en cualquier
ambito de su vida privada o en su
imagen propia. Asi como aquellos actos
dolosos que causen dafio a la intimidad,
privacidad y/o dignidad de las mujeres,

gque se cometan por medio de las
tecnologias de la informacién y la
comunicacion. Para efectos del presente
Capitulo se entendera por Tecnologias
de la Informacion y la Comunicacion
aquellos recursos, herramientas vy
programas que se utilizan para procesar,
administrar y compartir la informacion

mediante diversos soportes tecnoldgicos

(Articulo 20 Quater).

Violencia digital o telematica: toda
conducta, accién u omisién en contra de las
mujeres basada en su género que sea
cometida, instigada o agravada, en parte o
en su totalidad, con la asistencia, utilizacion
y/o apropiacion de las tecnologias de la
informacion y la comunicacion, con el objeto
de causar dafos fisicos, psicolégicos,
econdmicos, sexuales o morales tanto en el
ambito privado como en el publico a ellas o
su grupo familiar. En especial conductas que
atenten contra su integridad, dignidad,
identidad, reputacion, libertad, y contra el
acceso, permanencia y desenvolvimiento en
el espacio digital o que impliquen la
obtencién, reproduccién y difusion, sin
consentimiento de material digital real o
editado, intimo o de desnudez, que se le
atribuya a las mujeres, o la reproduccion en
el espacio digital de discursos de odio
miséginos 'y patrones estereotipados
sexistas o0 situaciones de acoso, amenaza,
extorsion, control o espionaje de la actividad
virtual, accesos no autorizados a dispositivos
electrénicos o cuentas en linea, robo y
difusién no consentida de datos personales
en la medida en que no sean conductas
permitidas por la ley 25.326 y/o la que en el
futuro la reemplace, o acciones que atenten
contra la integridad sexual de las mujeres a
traves de las tecnologias de la informacion y
la comunicacién, o cualquier ciberataque
que pueda surgir a futuro y que afecte los
derechos protegidos en la presente ley
(Articulo 6, I).
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En Panama recientemente se aprob6 una ley°con la que se creod el delito de violencia
sexual digital en el Cédigo Penal. En los tres paises estas leyes se conocen como
“Ley Olimpia” en reconocimiento a la mexicana Olimpia Coral Melo y al movimiento
#LeyOlimpia. En el caso de Paraguay, en 2016, en la Ley de Proteccion Integral a las
Mujeres contra toda forma de Violencia fue incluida la violencia telematica, cuya
definicion esta centrada especificamente en la difusion de videos, imagenes y audios
de contenido sexual/intimo sin consentimiento a través de las TIC. En Ecuador, la
situacion es similar. En 2021 se incorporo en la Ley Organica para Prevenir y Erradicar
la Violencia contra las Mujeres una definicion de violencia sexual digital (Iniciativa
para Prevenir y Eliminar la Violencia contra las Mujeres [IIPEVCM] et al., 2025).

Con los casos de las definiciones formales adoptadas en los paises latinoamericanos
mencionados, se evidencian justamente las diferencias conceptuales que existen
sobre este tipo de violencia y el alcance que se da a la misma. Se observa una
variacion que va desde comprensiones amplias que incluyen diferentes expresiones
de esta violencia, hasta aquellas cuyo entendimiento est4 centrado en las
manifestaciones de caracter sexual en clave de la vulneracion de la intimidad.

La magnitud de la violencia
de género digital

y las limitaciones actuales para su medicion y mejor comprension

No contar con una definicion consensuada sobre violencia de género digital y sobre
los alcances mismos del concepto, ha implicado que tampoco exista una
metodologia estandarizada para su medicién. La ausencia de un acuerdo al respecto
ha limitado las posibilidades de documentar la magnitud en la que se presenta a
diferentes escalas (locales, nacionales, globales), y afecta la comparabilidad de los
datos disponibles entre paises y regiones y entre los diferentes estudios que hay a la
fecha. Adicionalmente, en los casos en los que no hay una normativa que reconozca
esta violencia, los datos oficiales son generalmente escasos o nulos, como sucede en
Colombia.

°La Ley Olimpia Panama fue aprobada inicialmente en octubre de 2024 e incluia modificaciones al Cédigo Penal y al Cédigo Procesal Penal estableciendo
la violencia sexual digital como un delito especifico (La Costilla Rota, 2024). El proyecto de Ley fue vetado parcialmente por el presidente de la Republica
y finalmente fue aprobado por insistencia en julio de 2025 (Aguilar, 2025; Gonzalez, 2025).

6, . . .z . . . z 2 . e . .. . . 2
No fue posible acceder a la ley, y con la informacion disponible no es claro si mas alla de este tipo especifico de delito se reconocio la violencia de género
digital y se avanz6 en su definicion

7Olimpia ha trabajado por visibilizar y lograr el reconocimiento de la violencia digital contra las mujeres, luego de ser victima de la difusion no consentida de
un video sexual suyo. La lucha de Olimpia animé a otras mujeres victimas a levantar la voz, con lo que se conformé el movimiento #LeyOlimpia que se ha
extendido por América Latina y el Caribe (#LeyOlimpia, s. f.; Farrera, 2025).
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Sin embargo, diferentes agencias, organizaciones y otras instituciones han realizado
esfuerzos para generar informacion al respecto y sumar insumos al debate publico
sobre la violencia de género digital. A pesar de las restricciones en la informacion, los
datos existentes dejan ver que se trata de un fenédmeno de grandes proporciones, que
esta presente en la cotidianidad de millones de mujeres y nifias en el mundo, que tiene
riesgos diferenciales entre grupos de mujeres, y sobre el que hay una subvaloracion de
sus efectos.

En 2015 la Comisién de Banda Ancha para el Desarrollo Sostenible de la ONU planteé
gue, casi tres cuartas partes de las mujeres en el mundo habian experimentado
violencia en linea en alguna de sus formas (Organizacion de los Estados Américanos
[OEA] et al., 2024). En 2020, un estudio adelantado por Economist Intelligence Unit en
51 paises entre mayo de 2019 y mayo de 2020, sefialé que la prevalencia general de
mujeres que habian vivido violencia de género en linea y/o presenciado esta violencia
contra otras mujeres era del 85% y para el caso de América Latina y el Caribe, del 91%;
en clave etaria, las mujeres joévenes y adultas jovenes (Millenials y Generacion Z)
reportaron un riesgo elevado. De acuerdo con este mismo estudio, algunas de las
formas mas prevalentes de violencia en linea contra las mujeres fueron: la difamacion
(atagques a la reputacion y/o credibilidad de las mujeres) 67%; el ciber-acoso 66%; los
discursos de odio 65%; el abuso basado en imagen y video (creacion, difusion,
publicacion, distribucién, intercambio, manipulacién o almacenamiento de fotografias,
videos o0 audios de naturaleza sexual o intima sin consentimiento o la coaccion para
enviar mensajes sexuales o participar en comportamientos sexuales no deseados a
través de imagenes o videos sexualmente explicitos) 57%. Generalmente estas
violencias fueron perpetradas de manera combinada (Intelligence Unit, 2020). En
particular, sobre el delito de distribucion de imagenes intimas no consentida, Naciones
Unidas report6 que, las mujeres son el 90% de las victimas (Naciones Unidas, 2018).

Dentro de los diferentes grupos que tienen una afectacion diferencial en lo que a esta
violencia refiere, los informes consultados sefalan preocupacién por los riesgos sobre
nifios, nifias y jovenes. De acuerdo con Plan Internacional en un informe presentado en
2020, aproximadamente el 60% de las nifias y mujeres jovenes de todo el mundo han
vivido situaciones de ciberacoso, en las que reciben insultos, mensajes con contenido
sexual y mensajes negativos sobre su aspecto fisico (ONU Mujeres et al., 2021).
Adicionalmente, datos presentados en 2024, revelaron que, 300 millones de menores
de 18 afos en el mundo habian sido afectados por explotacion y abusos sexuales en
linea en los ultimos 12 meses y en ese mismo periodo de tiempo uno de cada ocho
menores de 18 afios habia recibido propuestas de contenido sexual (Naciones Unidas,
2024).
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Adicionalmente, los diferentes informes coinciden en sefalar que el riesgo de ser
victima de violencia de género digital es mayor en:

* Mujeres victimas de violencia de pareja y victimas y sobrevivientes de
violencia sexual: los agresores extienden sus acciones posesivas, de intimidacion,
control y seguimiento sobre las mujeres a través de los espacios digitales y las TIC
en formas que no eran posible antes, lo que aumenta el riesgo de las mujeres
victimas a todos los ambitos. La violencia digital suele intensificarse con la
separacion, acrecentado el riesgo, por ejemplo, de distribucién no consentida de
imagenes intimas y formas de acoso y hostigamiento, no solo contra las mujeres
sino también contra hijos/hijas y otros familiares cercanos.

* Mujeres con visibilidad y reconocimiento publico: periodistas, mujeres que
participan activamente en debates digitales como blogueras e instagramers,
mujeres en actividades politicas como candidatas, en ejercicio de cargos de
eleccion popular y otros cargos publicos: la violencia digital se utiliza como un
ataque a su visibilidad y busca afectar su participacion en la vida y debates
publicos. Son victimas de comentarios sexistas, misoginos y de indole sexuales
gue puede verse en practicas de ciberacoso y hostigamiento, amenazas en linea,
difamacién para afectar su reputacion y credibilidad.

» Activistas y defensoras de los derechos humanos de las mujeres y las
personas LGBTIQ+, feministas: de igual manera que con las mujeres con perfil
publico, la violencia digital busca castigar la participacion de este grupo de
mujeres, pero también, silenciar sus opiniones en los debates en torno a los
asuntos de género, la igualdad, el reconocimiento, intimidarles para propiciar que
se autocensuren o limiten sus actividades y sus perfiles. Son victimas de acoso en
linea, amenazas, discursos de odio, difamacién, entre otras. Una preocupacion
especifica sefialada en el informe del Secretario General de la ONU en 2024, son
las amenazas que se extienden a las familias de las activistas y defensoras y las
demas mujeres con perfiles visibles en la vida publica, en las que incluso hay
amenazas sexuales contra sus hijos e hijas (Naciones Unidas, 2024).

» Personas que se reconozcan como lesbianas, gais, bisexuales,
transexuales, queer y otras identidades no normativas, mujeres con
discapacidad y mujeres de pueblos étnicos: son victimas de violencia digital por
desafiar los patrones heteronormativos, por defender publicamente su identidad,
su origen y su corporalidad. Los ataques que reciben en espacios digitales tienen
connotaciones racistas, homofobas, capacitistas y buscan invisibilizar e invalidar
sus identidades y experiencias, asi como excluirles del espacio publi el

espacio digital. %




Estas violencias contra las mujeres en el espacio digital y a través de las TIC que
refuerzan y reproducen posiciones misoginas, deslegitiman sus derechos, sus
experiencias vitales, vulneran su autonomia fisica y sexual, sancionan su participacion
politica y publica, especialmente cuando defienden los derechos de las mujeres y de
las personas LBGTIQ+, se inscriben en una creciente narrativa anti derechos y anti
feminista que ha encontrado en el mundo virtual un canal de crecimiento, difusion
permanente y nuevas modalidades de reproduccion. Un estudio lanzado en marzo
de este afio por parte de LLYC sobre el estado de la conversacion digital en la red
social X (antes Twitter) en torno a la igualdad de género y las posiciones feministas y
antifeministas en 12 paises de América y Europa, evidencié un crecimiento en el
discurso digital que estigmatiza y ridiculiza el feminismo y desinforma sobre sus
posturas y propuestas: el 50% de los mensajes en X sobre feminismo son negativos
(Guerrero Rojas, 2025).

El estudio sefiald, ademas, que en paises en los que hay crecimiento del discurso
antifeminista como en México, Ecuador y Republica Dominicana hay un incremento
de la conversacion anti-igualdad en un 30% y, en paises en donde las conversaciones
contra el feminismo son mas marcadas, como Argentina, Espafia y Colombia ha
habido una reduccion del 25% de conversaciones positivas sobre igualdad. Con este
informe se constat6 también, para el caso de X, que los movimientos anti feministas
centran buena parte de sus mensajes en deslegitimar a las feministas a través de un
lenguaje humillante que ataca sus posturas, su fisico, su sexualidad y su reputacion
(Guerrero Rojas, 2025). Estos resultados permiten plantear que, las estrategias de
prevencion y atencion de la violencia de género digital deben contar con un
componente importante de transformacion cultural dentro y fuera del @mbito digital

y campafias masivas en redes sociales que pongan en el centro el ejercicio y garantia
de los derechos de las mujeres y de las personas LGBTIQ+. Mientras se mantengan
en auge las narrativas en contra de la igualdad de género y los derechos de las
mujeres en los entornos digitales, la violencia de género digital va a encontrar
aceptaciéon y normalizacion.

Ahora bien, con relacién a la magnitud de la violencia de género digital en América
Latina y el Caribe, y, en Colombia, es necesario mencionar que, en la misma linea de
la situacion en el mundo, existen retos significativos para su identificacion y
caracterizacion. Los registros estadisticos e informacion oficial sobre la prevalencia
de esta violencia son escasos, siendo una rasgo generalizado en la region (ONU
Mujeres et al., 2021). En Colombia, el vacio que existe en estadisticas al respecto e
informacion relevante para su caracterizacion ha sido sefialado desde hace algunos
afos por estudios en la materia (Andrade Perdomo, 2024; Toledo, 2017).
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Algunas de los aspectos que impiden contar con este tipo de informacion en los
paises de América Latina y el Caribe son: la falta de inclusion de la violencia digital
dentro de las estadisticas sobre violencia contra las mujeres y las nifias; la ausencia
de informacién desagregada segun género en las estadisticas sobre delitos
informéticos; la no inclusion del analisis de género en investigaciones sobre
violencias en internet y, no tener registros oficiales de denuncia especificos (ONU
Mujeres et al., 2021).

No es sorprendente por ello que la mayoria de los informes que presentan
mediciones cuantitativas y/o cualitativas sobre la violencia de género digital en la
region sean de organizaciones de la sociedad civil, agencias de Naciones Unidas y
otros actores internacionales. Estos informes han sido fundamentales para empezar
a entender este fendbmeno e indagan por aspectos no incluidos en la escasa
informacion oficial, como, por ejemplo, los efectos psicosociales en las mujeres
victimas e investigaciones sobre grupos particulares de mujeres, como las mujeres
con perfiles publico. Sin embargo, particularmente, la sociedad civil enfrenta

obstaculos derivados de presupuestos reducidos para la produccion de estos
informes, lo que impacta la posibilidad de ampliar las variables de estudio, de

profundizar sobre las caracteristicas de esta violencia en los diferentes grupos de
mujeres, de incorporar herramientas de cuidado para los equipos y de acceder a
softwares para algunas de las mediciones (Diego et al., 2023). Por tanto, no solo es
crucial la generacion de estadisticas oficiales por parte de los Estados en la regidn
sino también el apoyo y fortalecimiento a las organizaciones de la sociedad civil que
vienen liderando los diferentes estudios, dada la importancia de su rol en el debate

y sus aportes especificos.

Pese a estas dificultades, la informacion disponible permite reconocer tendendg
similares a las registradas en los estudios globales, tanto en la magnitud en la g
presenta esta violencia como en las mujeres que se enfrentan a una ele
victimizacion, aunque, en general no se encontraron resultados globales nivel pai
para toda la region.

Para el caso colombiano, resultados de una encuesta adelantada por el Ministe
Tecnologias de la Informacién y las Comunicaciones (MinTIC) (2018), mostraro
el 41% de las mujeres en el pais habia conocido algun caso de violencia contr
mujeres en las TIC. Las principales formas de violencia que refirieron fueron, revisi

principalmente discriminadas a través de internet por su apariencia fisica (42
su orientacion sexual (42%).
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Un dato preocupante de esta encuesta tiene que ver con que mu
perciben como poco riesgosas algunas de las formas de violencia de género que
reproducen a través de las TIC, lo que es en si mismo un llamado a acciones de
concientizacion sobre la violencia de género digital y sus impactos.

De manera mas reciente, en 2023, el Observatorio para la Equidad de las Mujeres
(OEM) de la Universidad ICESI y el Centro Internacional para la Empresa Privada
(CIPE) a partir de un estudio realizado en Bogota, Cali y Medellin‘registraron que, el
53% de las mujeres habia vivido violencia de género en linea y en un mismo
porcentaje habian experimentado el envio de contenido ofensivo o sexual sin
autorizacion. Ademas, el 35% habia sentido acoso o seguimiento digital constante ya
sea a través de redes sociales, mensajes de texto o correos electrénicos. En el 10% de
los casos los mensajes de acoso, pero también comentarios sexistas y misdginos
fueron realizados por personas vinculadas a la empresa en la que trabajan. Un 16%
reportd haber experimentado amenazas por canales digitales hacia ellas o sus
familias. Las plataformas o redes sociales a través de las cuales se presentaron estas
violencias fueron principalmente WhatsApp (39,7%), Facebook (35,5%) e Instagram
(30,7%). Este estudio sefial6 también que sélo el 53% de las mujeres encuestadas
habia escuchado hablar de la violencia de género en linea, lo que puede indicar que,
no todas las mujeres que han enfrentado esta violencia tuvieran la informacion
necesaria para identificarla. Esto deja en evidencia la invisibilidad y bajo
reconocimiento que hay en el pais actualmente sobre la existencia de la violencia
digital de género y la importancia de la implementacién de acciones de visibilizacion

y sensibilizacién.

En relacibn con la violencia digital contra mujeres de grupos especificos, la
informacion disponible enfatiza en las periodistas y las mujeres en actividades/cargos
politicos. En 2021, la Fundacién Karisma y la Red Colombiana de Periodistas con
Visién de Género compartieron resultados de una investigacion sobre la violencia
machista que enfrentan las periodistas en Colombia en la que se incluyeron violencias
mediadas por las tecnologias. Esta investigacion concluy6 que la violencia contra las
periodistas es generalizada “y se ensafa con el cuerpo, apariencia, tono de voz,
desempefio y capacidades profesionales”.

Desde la perspectiva cuantitativa, la violencia psicol6gica mediada por las tecnologias
gue afecta a las periodistas involucra principalmente: humillaciones, gritos o
manipulaciones (24%), intentos de silenciar sus expresiones u opiniones (18%) y
comentarios indeseados sobre el cuerpo o la forma de vestir (10,4%).

°El estudio fue realizado con mujeres empresarias y trabajadoras de empresas registradas en las Camaras de Comercio de Bogot4, Cali y Medellin que

desempefian actividades laborales en linea.




. 2 \ ‘ ~S e line * recurrentes fueron las peticiones

¢ '- d= .arios y sefialamientos sexuales
I ~,u70) y los comentarios indeseados sobre
‘ AL Y%). En los hombres estas tres manifestaciones juntas
< ‘es/cargos politicos en Colombia, la Fundacion
" F . ‘ rado en la violencia digital contra mujeres
- : ciones ac. - de la Republica de 2022. En el estudio se
conclu .as candidatas las .. ._s sociales son necesarias para la politica,
pero gt /ez, espacios hostiles. Asimismo, que la violencia digital de género
contra | 2s en politica se presenta como una experiencia generalizada y
normaliz. S violencias digitales identificadas fueron: el desprestigio con base

en sus Ce dades o intelecto; manipulacion de informacion (por ejemplo, falsas
asociaciol..s a escandalos partidistas o lideres politicos); acoso virtual; amenazas (en
linea); extorsion; suplantacion de identidad; expresiones discriminatorias basadas en
estereotipos de género; en la apariencia fisica y sexualizacién; insultos al origen
étnico y de clase; silencios;’y, ataques o menosprecio con base en la orientacion
sexual. Las candidatas reportaron también que la censura o amedrentamiento del
gue fueron victimas buscaban silenciarlas de las redes sociales (Camelo Urrego et al.,
2023).

Sobre las activistas y defensoras de derechos humanos en Colombia no fue posible
ubicar estudios especificos que profundicen sobre su situacién en clave de la
violencia de género digital, aun cuando son uno de los grupos de mujeres sobre los

gue se reportan mayores afectaciones a nivel internacional. No obstante, un estudio

sobre la seguridad digital para las personas defensoras de derechos humanos en el
pais, en el componente de incidentes de seguridad digital y violencia a través de

medios digitales, se incorporo la violencia basada en género.

°Estos resultados guardan consistencia con lo que sucede en América Latina con las periodistas. De acuerdo con informacion presentada por la Fundacion
Sentiido y Comunicacion para la Igualdad (2020), centrada en la red social X en 7 paises latinoamericanos: a) existen similitudes en el nimero de
menciones tdxicas por género, pero también diferencias importantes con respecto al lenguaje en unos y otras. Cuando se trata de periodistas mujeres,

el lenguaje se basa en estereotipos de género y expresiones discriminatorias, entre las que se encuentran alusiones a su sexualidad. En el caso de las
periodistas, hay aproximadamente 10% mas de menciones que ponen en duda su capacidad intelectual y 20% mas de expresiones sexistas. En la
mitad de los paises del estudio se identificaron un 30% mas de comentarios vinculados a la apariencia fisica de las mujeres. Adicionalmente, se encontrd
que la defensa de los derechos de las mujeres es un tema que recurrentemente se le suma al prontuario téxico en contra de las periodistas.

“A partir del andlisis de las interacciones de Twitter (X), la investigacion plantea que, varias candidatas al Congreso que son activas en redes sociales no
consiguieron generar interacciones. El silencio con respecto a la participacion y opiniones politicas de algunas candidatas podrian reproducir dinamicas
histéricas en Colombia relacionadas con factores como la geografia (relacion centro-periferia). “Las redes sociales terminan reproduciendo las asimetrias
de pc;der y los mecanismos de visibilidad/invisibilidad usados en otras arenas y en medios de comunicacién tradicionales”. (Camelo Urrego et al., 2023,

p. 20).

“En la region latinoamericana se han adelantado otras investigaciones que ilustran la recurrencia de la violencia digital contra las mujeres en politica en
diferentes paises, en los que hay patrones que guardan similitud, con las diferencias contextuales que aplican. Por ejemplo, un monitoreo realizado en
Chile a otro grupo de mujeres en politica, las alcaldesas, mostré coémo durante los primeros 100 dias en el ejercicio de sus cargos, recibieron 2.654 menciones
violentas a través de la red social X, concentrados principalmente en 11 alcaldesas. Las menciones enfatizaron mayoritariamente en desprestigio, menosprecio
de capacidades, clasismo y expresiones al cuerpo y la sexualidad (ONU Mujeres, 2025).

12 . . " . . L
Con esto no se afirma que no existan estudios al respecto que posiblemente no se hayan detectado en esta indagacion.
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Las defensoras reportaron en un 45,6% haber enfrentado este tipo de v’
mientras que en los defensores el reporte fue de 8,3%. Las violencias d= .
reportadas por las defensoras fueron el ciberacoso, la of -aual,
discriminacion y el acoso sexual (Guecha, 2024).

Los impactos de la
violencia de género digital

en la vida y bienestar de [as mujeres y en la'sociedad

Aun sin tener un panorama completo sobre la magnitud, recurrencia y caracteristicas

de la violencia de género digital contra las mujeres y las nifias, la informacién

analizada evidencia que no se trata de un asunto menor ni aislado de las
discriminaciones estructurales que viven las mujeres por el hecho de ser mujeres en
una sociedad patriarcal. Por el contrario, la violencia digital redimensiona y extiende

la interrelacion de las violencias contra las mujeres. Ademas, las TIC han
transformado la vivencia de algunas violencias de género en tanto pueden

cometerse a distancia, sin contacto fisico y de manera anénima si asi lo desea el
victimario (Organizacion de los Estados Ameéricanos [OEA] et al., 2024). Los
diferentes documentos consultados han subrayado en el riesgo particular de

victimizacién que se genera, que tiende a ser reiterada y prolongada, dadas las

caracteristicas de los espacios digitales y de las TIC.

Los impactos que tiene la violencia de género digital documentados en las
diferentes investigaciones mencionadas en el apartado anterior se inscriben en el
ambito personal, profesional, familiar y de la vida publica de las mujeres victimas. A
nivel personal se identificaron graves dafios que varian entre inestabilidad
emocional por ansiedad, alteraciones del suefio, inseguridad sobre si mismas,
afectaciones a la sexualidad, sentimiento de culpa, vergienza y humillacion,
especialmente, cuando se trata de manipulacion, distribucién y publicacion de
videos intimos de contenido sexual no consentidos, hasta incluso, en estos casos, el
suicidio.

13, . . . . . . 2 . e
El estudio advierte sobre un posible subregistro de la violencia basada en género en entornos digitales reportada por las personas defensoras encuestadas,
en tanto, dado los niveles bajos y medios de apropiacion digital registrados en la misma encuesta, algunas personas podrian no reportarlas porque podrian
no reconocerlas.
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En el ambito profesional genera intranquilidad, ya sea para el ejercicio de su
profesion o de su actividad politica y puede generar transformaciones en sus
dinamicas laborales.

Asimismo, la violencia de género digital suma a los obstaculos que tienen las mujeres
para una vivencia plena de la vida y los espacios publicos y restringen su
participacion igualitaria en los escenarios de la agenda publica. El estigma y la
humillacion derivada de las formas de violencia que involucran contenido sexual sin
consentimiento y de aquellas centradas en el cuerpo de las mujeres en espacios
digitales, como las redes sociales, pueden derivar en autocensuras, por ejemplo,
evitar salir a la calle por temor a ser reconocidas, lo que tiene implicaciones en los
ambitos laborales, educativos, econdmicos, de esparcimiento, etc. La autocensura
también se expresa en disminucion de la actividad en linea, en la limitacion de
interacciones publicas sobre sus opiniones, en dejar de usar la plataforma o red
social en la que se dio la violencia, en creacion de nuevos perfiles, en salirse de
grupos y chats, en el cambio de numero de teléfono, etc. El riesgo de silenciamiento

de las voces y posiciones de las mujeres en el mundo digital, fundamental en la
sociedad actual, tiene el riesgo de agudizar las desigualdades de género ya
presentes en la vida politica, social y cultural (Organizacién de los Estados
Ameéricanos [OEA] et al., 2024). Por ello, por ejemplo, las estrategias de prevencion
y autocuidado en los espacios digitales deben construirse en clave de garantias para
la libertad y autonomia de las mujeres y no de su reduccion.

Se puede afirmar asi, que los impactos de la violencia de género digital contra las
mujeres vulneran varios de sus derechos humanos. El derecho a la intimidad, el
derecho a la libertad de expresién, el derecho a una vida libre de violencias, a su
autonomia y autodeterminacién sexual y el derecho a la participacién ciudadana y
politica; por lo que también, esta violencia atenta contra la democracia. Ademas,

puede limitar el derecho de las mujeres a defender sus derechos y a promover
garantias para el reconocimiento, la igualdad y la equidad, asi como, reforzar y
reproducir estereotipos de género discriminatorios y machistas, y prejuicios basados

en la orientacion sexual e identidad de género. De igual manera, es importante

sefalar, que las violencias contra las mujeres en entornos digitales pueden impactar
negativamente el cierre de brechas respecto al acceso, uso y apropiacion de las TIC,
porque impone obstaculos para su aprovechamiento pleno, lo que a su vez impacta
en las brechas educativas, laborales y salariales.

-
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Ahora bien, a pesar de lo que indican los datos y de los resultados de los diferentes
estudios en términos del impacto de la violencia de género digital, es un violencia
subestimada y normalizada, cuyos efectos son minimizados por las autoridades, los
medios de comunicacion, las plataformas e intermediarios de internet y el entorno
cercano de las mujeres. No se considera una violencia de género tan grave como las
demés (Asociacion para el Progreso de las Comunicaciones [APC] y COLNODO,
2015; Naciones Unidas, 2024; Toledo, 2017). La falta de reconocimiento de la
seriedad de los dafios bajo el argumento de que son virtuales (y, por lo tanto, no
reales) es causa y consecuencia de esta normalizacion y de un contexto de
impunidad que silencia a las victimas (ONU Mujeres et al., 2021).

La normalizacion y subestimacion de la violencia de género digital, sumada al
anonimato que se facilita en los espacios virtuales y a través del uso de las TIC, no
so6lo dificulta en muchos casos el reconocimiento de los agresores, sino también
propicia que muchos no se sientan como tal. Particularmente, esto refiere a quienes
no originan el hecho violento, pero se suman a su propagacion. Es clave por esta
razon, sensibilizar sobre la existencia de al menos dos tipos de agresores o
responsables de la violencia en linea contra las mujeres (Abdul, 2017, en
Organizacion de los Estados Américanos [OEA] et al., 2021, p. 23): a) el perpetrador
original, quien “crea, manipula o publica por primera vez informacion dafina, datos
personales o imagenes intimas sin el consentimiento de la victima”, b) el/los
perpetradores secundarios que participan “en la continuacion y propagacion de un
acto de violencia en linea al reenviar, descargar, volver a publicar o compartir
informacion dafiina, datos personales o imagenes intimas obtenidas sin el
consentimiento de la victima”.

Prevenir la violencia de género digital, fortalecer el conocimiento al respecto,
identificar perpetradores, garantizar justicia y la no autocensura de las victimas,
requiere del trabajo mancomunado de diferentes sectores. No obstante, no sélo el
Estado esta en deuda con ello, también lo estan los intermediarios de internet y las
plataformas de internet, pese al rol fundamental que tienen en este asunto. Por
ejemplo, para el caso de América Latina sus respuestas son insuficientes, cuentan
con un control inadecuado de contenidos, carecen de canales idéneos de reporte
(dado que son confusos, poco visibles y no adaptados a los idiomas locales), tienen
estandares débiles de privacidad, sus respuestas no son oportunas, entre otras
(Organizacién de los Estados Américanos [OEA] et al., 2024).
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El abordaje de la violencia
de género digital en Colombia

En Colombia no existe una ley especifica que reconozca la violencia de género
digital como una de las formas de violencia contra las mujeres dentro de la normativa

general sobre la prevencion, atencion y sancion de estas violencias. Sin embargo, fue
incluida recientemente en una ley relacionada con la violencia contra mujeres en
politica, la Corte Constitucional ha exhortado al Congreso de la Republica para que

legisle en la materia y, en consecuencia, varios proyectos de ley se han presentado
sobre el tema desde 2022, dos de los cuales surten tramite actualmente en el

Congreso de la Republica.

Con relacién a lo primero, este afio fue sancionada por el gobierno nacional la Ley
2453 de 2025, que establece medidas para prevenir, atender, rechazar y sancionar la
violencia contra las mujeres en politica y hacer efectivo su derecho a la participacion
en todos los niveles.

Esta ley cobija a todas las mujeres en ejercicio de sus derechos politicos que
participan en procesos electorales, procesos de participacion ciudadana y
democratica, y aquellas en el ejercicio de funciones publicas. En esta ley se incorpor6
como una de las categorias de violencia contra las mujeres en politica, la violencia
digital, definida como:

Cualquier manifestacion o acto de violencia contra las mujeres en ejercicio de
su derecho a la participacion politca o que la afecta en forma
desproporcionada cometido con la asistencia del uso de las Tecnologias de la
Informacién y Comunicacion o agravado por este; a través del uso de redes
sociales, plataformas digitales, correo electronico, aplicaciones moviles,
celular o cualquier medio tecnolégico desde el que se pueda acceder a
Internet o a otros entornos digitales (Ley 2453 de 2025, articulo 6).
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Las mujeres victimas de violencia politica en cualquiera de las categorias de esta ley
tienen derecho a las medidas de prevencion, proteccion y atencion de la Ley 1257 de
2008 “Ley de sensibilizacion, prevencion y sancion de formas de violencia y
discriminacion contra las mujeres”, asi como, a ser vinculadas al Programa Integral
de Garantias a Mujeres Lideresas y Defensoras de Derechos Humanos (PIGMLD)
cuando sea el caso, entre otros programas. La inclusién de la violencia de género
digital en la Ley 2453 es un avance importante para las mujeres en actividades
politicas, en cargos de eleccién popular, lideresas y defensoras, porque esto
reconoce explicitamente el impacto particular que tiene en el derecho a la
participacion de las mujeres. Sin embargo, no es suficiente para abordar la
probleméatica de esta violencia, puesto que, aunque las mujeres en politica son uno
de los grupos mas afectados, no son el unico.

Sobre lo segundo, la Corte Constitucional en la Sentencia T-280 de 2022, exhort6 al
Congreso de la Republica a cumplir las recomendaciones que en materia de
prevencion, proteccion, reparacion, prohibicion y penalizacion de la violencia de

género digital han realizado la ONU y la OEA. En 2023, mediante la Sentencia T-087,
reiterd este exhorto e incluy6 diferentes 6rdenes para varias entidades del Estado en

torno a esta violencia, entre las cuales, el Consejo Nacional Electoral, el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, el Ministerio de Justicia y del
Derecho, la Fiscalia General de la Nacion.

Respecto a lo tercero, buscando dar cumplimiento al exhorto de la Corte

Constitucional, desde 2022 se han radicado cinco proyectos de ley en el Congreso
de la Republica con la intencién de legislar sobre la violencia de género digital o

algunos asuntos especificos sobre esta. Ninguno se ha aprobado, pero dos se
encuentran en tramite actualmente, los demas fueron archivados. Los proyectos
activos son:

* Proyecto de ley 321/24C centrado en la inclusién de la violencia sexual digital
en la Ley 1257 de 2008 y en el Cédigo Penal con el que se busca tipificar el delito
de violacion a la intimidad sexual [Ley Olimpia Colombia]. Sobre este proyecto de
ley la Coalicion Libres 'y Conectadas presento este afio preocupamones porque se

*Informacion consultada el 8 de septiembre de 202,
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» Proyecto de ley 247/24S con el que se propone la adopcion de medidas de
sensibilizacion, prevencion, proteccion, reparacion y penalizacion de la violencia
de género digital y se dictan otras disposiciones (ley de proteccién integral de
violencia de género digital). Las modificaciones presentadas en la ponencia para
segundo debate al proyecto de ley original han generado alertas, en tanto elimina
el enfoque diferencial y se invisibiliza el género'y con ello desconoce que las
mujeres son las principales victimas de esta violencia, elimina principios de
libertad e interés publico con lo que abre puertas a la censura y, elimina la
tipificacion del delito de difusion de material intimo sexual (Coalicion Libres y
Conectadas, 2025b).

De esta manera, ninguno de los dos proyectos de ley en curso contempla
integralmente la violencia de género digital ni su tratamiento, ni cumplen con lo
exhortado por la Corte Constitucional. Los escenarios posibles frente a esta situacion
dejan a la deriva la obligacion del Estado colombiano en la adopcién de medidas
integrales para la prevencion, proteccion y sancion de las formas de violencia contra
las mujeres. Si se aprueba alguno de los proyectos de ley en tramite en las
condiciones actuales, el abordaje sera insuficiente y no garantistas del derecho de
las mujeres a una vida libre de violencias.

Desde la perspectiva de las politicas publicas y otras acciones por parte del Estado
con respecto a la violencia de género digital el panorama tampoco es mejor. Si bien,
no tener un marco normativo y una definicion oficial sobre esta violencia es un
aspecto para tener en cuenta, no exime de responsabilidad al Estado de adelantar
acciones sistematicas y suficientes frente a este fendmeno. En primer lugar, en
general no hay estadisticas oficiales disponibles sobre la violencia de género digital,
lo que implica que no hay conocimiento suficiente sobre su prevalencia,
caracteristicas de ocurrencia, caracteristicas sobre los riesgos, las mujeres victimas,
los agresores, etc. Todos estos asuntos son fundamentales para la formulacion e
implementacion de acciones pertinentes, contextualizadas, integrales. El
conocimiento disponible en el pais sobre esta violencia es producto del trabajo de la
sociedad civil con apoyo de los organismos internacionales, pero, ello no exenta el
deber del estado de proveer este tipo de informacion y hacerlo de manera constante

y en todos los niveles, nacional, departamental, municipal.

*La ponencia fue presentada en agosto de este afio por parte de la Comisién Accidental para el proyecto de ley 247/24S.
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Del texto original fue eliminado el enfoque diferencial, asi como la mayoria de las menciones al género. Se utilizan definiciones genéricas sobre la violencia
digital, incluso cuando establece las conductas constitutivas de la violencia digital.



En segundo lugar, el CONPES 4080 de 2022 “Politica Publica de Género para las
Mujeres: Hacia el Desarrollo Sostenible del Pais” hizo mencion en el diagndstico a la
falta de herramientas diferenciadas para el abordaje de las violencias que enfrentan
las mujeres en diferentes escenarios y se nombraron los entornos digitales. No
obstante, solo dos acciones de corto alcance fueron definidas dentro de las

estrategias de la politica: una estrategia de comunicacién digital para prevenir,

controlar y mitigar las violencias que se ejercen contra las mujeres en entornos
digitales. Y, la elaboracion de un curso orientado a la identificacion, prevencion y

denuncia de riesgos y delitos cibernéticos para el mapeo y gestion de riesgos
cibernéticos con enfoque de género. Ambas acciones a cargo del MInTIC. Al

consultar la pagina web de este ministerio se identificO en el marco de programa

Mujeres TIC para el cambio informacion sobre la violencia de género digital, algunos

cortos sobre sus formas y algunas recomendaciones.

En junio de 2024, el Estado colombiano presentd un informe sobre la aplicacion de
la Declaracion y Plataforma de Accién de Beijing en los ultimos cinco afios con
ocasion de su aniversario numero 30. Concretamente, sobre la pregunta por las
medidas adoptadas para prevenir y dar respuesta a la violencia contra las mujeres y
nifias propiciada por la tecnologia, el Estad report6: la iniciativa Mujeres TIC para el
cambio, un curso virtual relacionado con el tema, los proyectos de ley radicados en
el Congreso de la Republica, acciones con el ICBF, la publicacion de un documento
de criterios de clasificacion de paginas de internet con material de explotaciéon
sexual comercial de nifios, nifias y adolescentes (ESCNNA), la creacién de la
Direccion Especializada contra los Delitos Informaticos en la Fiscalia General de la
Nacién y otras acciones en el marco de proyectos como Ciberpaz (Ministerio de
Igualdad y Equidad, 2024). Esta respuesta dada por el Estado colombiano evidencia
la ausencia de medidas de amplio alcance e impacto para el tratamiento de la
violencia de género digital. Estas acciones son necesarias, pero su alcance es muy
limitado, no responden a la magnitud del problema y no necesariamente estan
articuladas.

Adicionalmente, la Direccion Especializada creada en la Fiscalia en 2023, centra su
competencia en los delitos adicionados al Caodigo Penal por la ley 1273 de 2009, que
cred el bien juridico tutelado “de la proteccion de la informacion y de los datos” a
través del cual podrian abarcarse algunas de las modalidades de la violencia de
género digital, pero no incluye los delitos de difusién de contenido sexual no
consentido y su aplicacion careceria de elementos de andlisis desde el enfoque de
género porque no es un enfoque presente en esta ley.
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Una mirada a la violencia
de género digital contra

las defensoras de derechos humanos en Colombia:
el caso de Lucia”

Las defensoras de derechos humanos hacen parte del grupo de mujeres que, en
razon a la visibilidad publica adquirida en la dinamica propia de su liderazgo,
enfrentan riesgos permanentes en Colombia para su seguridad y su vida, expresados
a través de multiples violencias. Aunque la situacién de riesgo es generalizada para
todas las personas que defienden derechos humanos, las caracteristicas que motivan
dicho riesgo y algunas de las violencias que enfrentan no son las mismas para todas
ni lo son sus impactos. En el caso de las defensoras los patrones de género sexistas
tienen un peso fundamental.

Los ataques que reciben buscan sancionar simultaneamente lo que ellas sony lo que
hacen: defender la vida, los territorios, exigir justicia, construir paz, y ser mujeres que
ejercen liderazgos politicos en un contexto patriarcal que insiste en limitar su
presencia y participacion en diferentes escenarios de la vida publica (Carrillo y
Mosquera Vera, 2022; Fajardo-Farfan y Palacio Puerta, 2023). Cuando el énfasis de la
defensa de derechos son los derechos humanos de las mujeres, pero también, de las
personas LGBTIQ+, hay una estigmatizacién adicional por la resistencia que genera
la transformacion de las estructuras de opresion y desigualdad y los estereotipos de
género y heterosexistas sobre los que se ha construido la sociedad.

8 . s " " . .z . . . . -z .
- La informacion de este apartado fue construida mediante informacion compartida directamente por Lucia en comunicacion personal, asi como con
informacion con la que cuenta Sisma Mujer en el marco de la representacion psicojuridica.

25



Las violencias a las que se ven expuestas las defensoras son una manifestacion del
continuum de violencias contra las mujeres, que no solo estan en diferentes ambitos
de su vida, sino que, ademas, transitan hoy entre los entornos fisicos y los digitales.
Como los apartados anteriores permitieron conocer, las defensoras junto con otras
mujeres con perfil puablico tienen elevadas probabilidades de ser victimas de
violencia de género digital en todo el mundo. Las caracteristicas de las TIC han
facilitado la intensificacion del riesgo que enfrentan. Sin embargo, en Colombia,
sobre esta realidad no hay suficiente reconocimiento e informacion que facilite la
comprension de lo que esto significa. La experiencia de Lucia posibilita acercarse a
esta situacion.

Lucia es defensora de los derechos humanos de las mujeres en el Caribe colombiano,
ejerce su liderazgo especialmente en la regién de los Montes de Maria, pero el
alcance de su incidencia politica es también de caracter nacional. Lucia lidera una
asociacion de mujeres con la que acompafian a mujeres y nifias victimas de violencia
sexual en el marco del conflicto armado, visibilizan los impactos de esta violencia,
exigen garantias para la participacion de las mujeres y promueven los derechos
sexuales y reproductivos. Aunque las violencias objeto de este analisis tuvieron lugar
en los ultimos ocho afnos, el liderazgo de Lucia y de su familia comienza mucho mas
atras, con su propia experiencia de victimizacion y sobrevivencia. Tanto el trabajo por
los derechos de las mujeres con la Asociacion, como el liderazgo de ella y su familia
en hechos previos son aspectos fundamentales para comprender el contexto de
riesgo y vulnerabilidad en el que Lucia ejerce su derecho a la participacion. Pese a
los permanentes obstaculos, la labor de Lucia como defensora refleja un
compromiso soélido y sostenido con la promocién de los derechos humanos.

La region de los Montes de Lucia ha vivido en las ultimas décadas la presencia del
conflicto armado, asi como su reconfiguracion y la de los actores armados en el
territorio, legales e ilegales. No obstante, es a partir de 2017 que la situacion de
seguridad para ella se agrava e involucra a personas de su familia mas cercana. Como
fue sefalado en los primeros apartados de este documento, justamente un aspecto
preocupante en la dinAmica de violencia contra las mujeres con perfiles publicos es
gue las amenazas y persecucion hacia ellas se extienden a su familia y los entornos
digitales parecen facilitar esta situacion. Las amenazas que recibe Lucia desde 2017
han sido regulares, pero han tenido momentos de intensificacion, particularmente en
2020 y 2021, cuando su acompafiamiento a algunos casos especificos de violencia
sexual se conocio. Estas amenazas han llegado en panfletos fisicos no sélo de
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manera directa a ella sino a través de una de sus hermanas, pero también a través de
llamadas, mensajes de texto y WhatsApp, y de la cuenta de Facebook de su hija.

Los mensajes que Lucia ha recibido amenazan con asesinarla, en estos la acusan de
“sapa”’, “metida”, acuden a estereotipos tradicionales de género en los que se
insiste en que su lugar es la casa y la familia, con un repertorio en el que ademas
aluden a insultos que se basan entre otras, en la orientacion sexual: “zorra”, “perra”

y “puta lesbiana” son tres de los mas recurrentes. También ha recibido llamadas en
las que le ponen canciones, todas relacionadas con despedidas y muerte. No sélo
han amenazado su vida sino también la vida y el bienestar de sus familiares y seres
qgueridos.

Sumado a esta delicada situacién y a las afectaciones que trae vivir en constante
zozobra, en 2017, una de las amenazas llegd a través de una de sus hermanas
menores, quien tenia para entonces tan sélo 16 afios, e incluyd una modalidad de
extorsion basada en una solicitud no deseada de imagenes de contenidos sexual de
ella, para evitar el asesinato de Lucia. Esta solicitud se acompafié de una foto de
Lucia en una actividad fuera del municipio, lo que acrecenté la angustia de su
hermana y la responsabilidad de que dependia de ella salvarle la vida. Su hermana
no envié fotos desnuda como fue exigido, pero, por temor, envié algunas fotos en
las que aparece con un “short corto y un corpiio”, con las que esperaba, por
supuesto, evitar el asesinato de Lucia. La situacion no paro alli, los agresores abrieron
una cuenta de Facebook bajo un nombre muy cercano al nombre real de la hermana
de Lucia y alli compartieron las fotos que ella envié. Se enviaron solicitudes de
amistad a contactos conocidos por la familia de las hermanas y asi, fueron poco a
poco difundidas en su entorno. La cuenta funciono con la premisa de que, entre mas
“me gusta” tuvieran las fotos, mas posibilidades de nuevas fotos habria.

27



En ese mismo afio, la hija de Lucia empez0 a recibir mensajes a través de Messenger
de Facebook a su cuenta personal. Los mensajes se dirigian a amenazar de muerte a
su madre y a su hermano si ella seguia participando en los diferentes encuentros de
mujeres que lideraba su mama. Es decir, la coaccion no sélo era para Lucia si no que
buscé también limitar el derecho a la participacién de su hija. Estos mensajes se
extendieron por varios afos, incluso le enviaban fotos de armas. Algunas
compaferas de la Asociacion también recibieron a través de Facebook ese tipo de
amenazas que tenian en el centro a Lucia. La cuenta desde donde eran enviados los
mensajes fue cerrada hace no mucho. Adicionalmente, el perfil de Facebook de la
Asociacion ha sido objeto de atagues por su trabajo. Compartir actividades
centradas, por ejemplo, en los derechos sexuales y reproductivos, ha implicado una
serie de comentarios estigmatizantes que, basados en falsos argumentos y prejuicios
morales, pueden afectar la credibilidad de la Asociacion. Particularmente, el trabajo
en torno a la interrupcién voluntaria del embarazo que comparten en Facebook se
ha acompafiado de sefalamientos que cuestionan su nombre por, segun los
agresores, “promover matar nifios”. En 2023, la sede de la organizaciéon fue atacada
a piedra por varios desconocidos, mientras algunas de ellas se encontraban alli
trabajando.

Todos estos hechos han sido denunciados siempre por Lucia a las autoridades
competentes. Sin embargo, las respuestas no han sido siempre garantistas de sus
derechos, pero, sobre todo, en el caso de la violencia de género digital, han dejado
ver el desconocimiento que las autoridades tienen al respecto. Cambiar de namero,
disminuir el uso de redes sociales, cambiar las cuentas, cambiar de actividad, son
algunas de las respuestas que ha obtenido, asi como, el reproche por el envio de
fotos en el incidente de su hermana en 2017 y la insinuacion de que las amenazas
responden “a lios de faldas”. Es decir, respuestas revictimizantes que, ademas,
invitan a la autocensura en el mundo digital.

Las amenazas que ha vivido Lucia y su familia se han materializado en riesgos fisicos
para su integridad y su vida, los efectos de la violencia virtual se han experimentado
de muchas maneras en su vida cotidiana, en su salud, en sus relaciones sociales,
entre otras. Por todo esto, ella cuenta con proteccién por parte del Estado. No
obstante, también alli ha vivido junto con su hija violencia de género digital. Una de
las personas dispuesta para su proteccion, tomo fotos de su hija en vestido de bafio
sin consentimiento en un espacio de integracion familiar, que posteriormente fueron
compartidas en un grupo de WhatsApp sin autorizacion. Una vulneracion a la
intimidad de su hija y un recordatorio de que los riesgos van mas alla de lo que a
veces imaginan.
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Con lo presentado hasta aqui sobre la violencia cotidiana que ha enfrentado Lucia,
gue involucra tanto lo fisico como lo digital, no se agota de manera exhaustiva su

experiencia de victimizacion, pero, permite ilustrar la magnitud y recurrencia de la

violencia de género digital contra las defensoras de derechos humanos en Colombia.

La manera en que se combinan las diferentes violencias en todos los entornos es
preocupante y sus efectos concretos. Con estos hechos puntuales documentados,
las modalidades de la violencia de género digital que pueden identificarse son:

amenaza y extorsion por medio de las TIC; solicitud no deseada de imagenes
sexuales; creacion, almacenamiento y difusion no consentida de imagenes intimas;
suplantacién de identidad en redes sociales; hostigamiento; ataques a la reputacién

y credibilidad con informacion falsa o fuera de contexto; y, ataques a una Asociacion

gue defiende los derechos de las mujeres con contenido estigmatizante en redes

sociales.

4 N

Conclusiones y

recomendaciones
\_ J

La violencia de género digital es real. Su magnitud, su alcance, su recurrencia y sus
efectos no han sido plenamente caracterizados, pero la informacién disponible en el
plano internacional, regional y nacional permite afirmar que se trata de un fenémeno
de gran envergadura con un alto potencial de victimizacion dadas las caracteristicas
de las TIC y los espacios digitales. La invasion en la cotidianidad y vida privada de las
mujeres por parte de este tipo de violencias es preocupante. Sin embargo, parte del
desconocimiento que existe al respecto se basa en que, contrario a la evidencia, se
cree que es una violencia menor respecto a otras violencias de género que enfrentan
las mujeres, cuyos impactos son minimos porque lo digital es asumido como no real.
Esto dificulta la sensibilizacién sobre su existencia y fomenta una cultura de silencio
e impunidad al respecto.



Aungue afecta varios derechos humanos de las mujeres, el derecho a una vida libre
de violencias, incluida la violencia sexual, y el derecho a la participacién politica,
tienen una afectacion particular. El impacto en estos derechos pone aun mas en
riesgo los avances que las mujeres han hecho para garantizar su autonomia, su
autodeterminacion y, para hacerse parte de los debates y las agendas publicas que
les interesan. Muchas acciones estan aun pendientes de ser implementadas para dar
a la violencia de género digital el tratamiento que requiere, Colombia no es la
excepcion en ese sentido. Por ello, es clave que en el pais haya un compromiso
gubernamental con la aprobacion de una normativa particular que reconozca la
existencia de esta violencia, que comprenda su relacidon con las demas violencias
basadas en género que viven las mujeres, que defina su contenido de manera oficial,
y que establezca una ruta para su prevencion, acompafiamiento, atencién y sancion,
que sea integral, garantista y no restrictiva de las libertades de las mujeres. Esta
normativa necesita contar con la experiencia de las organizaciones de la sociedad
civil y de la cooperacion internacional que trabajan por la defensa de los derechos de
las mujeres, que incluya un didlogo sobre las modalidades de la violencia de género
digital que requieren de tipificacion penal.

En materia de politica publica, el pais esta en deuda. Es vital que desde el gobierno
nacional en coordinaciéon con gobiernos locales se lideren acciones masivas de
sensibilizacion sobre la violencia de género digital, a través de plataformas digitales,
pero también en entornos fisicos. Asi mismo, subsanar la ausencia de estadisticas
periodicas sobre la prevalencia y las caracteristicas en que se presenta esta violencia
a nivel nacional, departamental y municipal, con inclusion de informacién
desagregada segun enfoques diferenciales, es prioridad. Para poder profundizar en
la vivencia de esta violencia en grupos particulares de mujeres, estudios en
profundidad son igualmente requeridos. Teniendo en cuenta que la violencia de
género digital se ha incluido como una de las categorias de la violencia contra
mujeres en politica, es importante socializar con los grupos de mujeres que son
cobijadas por esta ley acerca de sus contenidos y difundir las rutas particulares de
atencion a las que pueden acudir. Algunos programas, como el Programa Integral de
Garantias para las Mujeres Lideresas y Defensoras de Derechos Humanos, podrian a
través de su plan de accién fomentar acciones especificas que fortalezcan el
conocimiento sobre la violencia de género digital que experimentan las defensoras
de Derechos Humanos, asi como acciones de prevencion y proteccidbn que
respondan al riesgo diferencial que esta violencia genera. El caso de Lucia es
ilustrativo de la urgencia de este tipo de acciones.



Ademas, reconociendo el rol crucial que juegan las organizaciones de mujeres de la
sociedad civil y otras organizaciones en la produccion de conocimiento sobre las
violencias de género en Colombia y, en su prevencion y acompafiamiento a las
mujeres victimas, es fundamental que cuenten con respaldo para el abordaje
especifico de la violencia de género digital. Este respaldo requiere de apoyo técnico
y financiero que fortalezca su accion al respecto, porque dadas las caracteristicas de
su trabajo no estan exentas en lo individual y colectivo de ser victimas, asi como
tampoco, las mujeres con las que cotidianamente se relacionan en sus procesos y
gue podrian requiere su apoyo.

Por dltimo, es importante involucrar en las acciones que se emprendan por parte del
Estado a los intermediarios de internet y las plataformas de internet, pues su rol es
vital para la prevencién de estas violencias, asi como para su comprension, su
reparacion y su sancion. Las plataformas pueden aportar en la sensibilizacién sobre
la violencia de género digital, en la recopilacion de informacién, en la identificacién
de las personas responsables de las violencias, en la eliminacion de imagenes intimas
no consentidas, entre otras. Adicional, por supuesto, a la exigencia para que
fortalezcan sus mecanismos de denuncia y politicas de privacidad.
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La violencia de género digital contra las mujeres constituye una problematica que se

inscribe en las desigualdades estructurales de género, las cuales se reproducen y
adquieren nuevas expresiones en los entornos digitales. Tal como se desarrolla a lo
largo de este documento, estas violencias no corresponden a hechos aislados, sino
a practicas que afectan el ejercicio de derechos, la autonomia y la participacion de

las mujeres en distintos &mbitos de la vida social, politica y publica.

Los analisis y reflexiones aqui presentados buscan aportar a su reconocimiento y
mejor comprension, asi como a la necesidad de fortalecer respuestas integrales que
articulen acciones de prevencion, atencion, sancién y reparacion. Avanzar en este
sentido requiere el compromiso del Estado, las plataformas digitales y la sociedad
en su conjunto, desde un enfoque de derechos humanos y de género.
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